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摘要: 能源互联网下电力信息融合风险管控将面临更多不确定性和复杂性，主要从复杂事故系统角度研究了

电力 CPS 故障风险传递结构。首先，基于复杂事故系统概念构建了电力 CPS 事故系统，并对电力 CPS 事故

致因因素进行提取梳理; 在此基础上，建立 DEMATEL-ISM 解释结构模型对事故因素间传递关系进行分析，

得到各风险致因因素间层次结构和复杂网络结构模型; 最后，基于上述研究成果对电力信息融合下的风险传

递发展趋势进行分析。通过研究发现，随着电力信息的深度融合，风险因素间扰动关系更加紧密复杂，关键

节点失效更容易导致大规模系统崩溃。
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Abstract: In the trend of Energy Internet，power information fusion risk control will be more and more uncertain and
complex． This paper mainly studies the risk transmission structure of power CPS from the perspective of complex acci-
dent system． Firstly，this paper constructed a power CPS accident system on the basis of the concept of complex acci-
dent system and summarized power CPS accident risk factors． On this basis，a DEMATEL-ISM interpretation structure
model was established to analyze the relationship between the accident factors． Then the hierarchical structure and the
complex network structure model were obtained． Finally，the paper analyzed the development trend of risk transmission
under the power information fusion． The research showed that with the deep fusion of power information，the relation-
ship between risk factors becomes closer，and the failure of key nodes is more likely to cause large-scale system col-
lapse．
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0 引 言

为解决目前电力系统交互性差以及清洁能源

利用率低等问题，越来越多的研究关注于通过通

信技术、计算机技术和控制技术( 3C: Communica-
tion，Computation，Control) 促进电力和信息的深

度融合，从而形成一个实时感知、动态控制的电网
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信 息 物 理 融 合 系 统 ( Cyber Physical System，

CPS) ［1］。在电力信息融合过程中，多元设备、异构

网络以及开放协议等都为电力 CPS 的平稳运行带

来了一定的不确定性和复杂性［2 － 5］，针对电力信

息融合过程的风险研究尤为重要。
较多文献考虑信息影响对电力系统可靠性和

脆弱性进行评估，分析信息系统广泛融合下的电

力系统安全。文献［6］将信息系统对电力一次系

统的作用形式分为直接作用和间接作用并研究了

直接作用形式下对电力系统稳定性的影响; 文献

［7］分析了信息系统影响电力系统的主要途径，并

从实时性、可靠性和安全性等方面建立指标体系

对不同时间断面上的电力 － 信息复合系统脆弱度

进行评估; 文献［8］通过建立电力 － 信息邻接矩阵

对电力信息系统受到的攻击进行分析，得到不同

攻击下的电力信息系统脆弱性评估结果; 文献［9］
对电力信息融合系统中的不同节点赋予不同的信

息价值，模拟针对不同价值节点的先后攻击过程，

对系统脆弱性进行了评估; 还有一些成果主要针

对信息网络攻击对电力系统稳定性的影响以及如

何加强电网信息安全、提高风险防御水平进行研

究［10 － 12］。上述研究成果在传统电力系统可靠性

及脆弱性评估等问题上创新性的考虑了信息安全

因素，但多是针对静态评估研究，较少考虑电力信

息融合中风险传递过程。
另外一些文献从电力与信息交互融合风险传

递具体问题入手进行了分析研究。文献［13］研究

了通信光缆故障对电力系统连锁故障的影响，发

现不同的通信网络拓扑结构对电力连锁故障影响

不同; 文献［14］针对通信系统依赖性较强的电网

广域保护控制系统，建立了电力 － 通信组合预想

故障生成方法，并对电网广域保护控制系统关键

链路进行了识别; 还有许多成果分别针对核电站

网络攻击对发电机组影响［15］、变电站信息系统引

发停电事故［16］、不同路由策略对电力连锁故障的

影响［17］以 及 调 度 系 统 风 险 引 发 大 规 模 连 锁 故

障［18］进行分析。上述针对电力信息融合风险传递

具体问题的研究为进一步研究风险交互机制提供

了一定基础。
也有一些文献针对电力信息融合风险传递交

互机制进行了研究。文献［19］将一个三机九节点

系统模拟为元胞自动机模型，对信息安全风险的

跨空间传递进行了仿真，发现节点的自愈率及风

险跨空间传递概率显著影响系统崩溃速度; 文献

［20］考虑拓扑结构和潮流因素运用渗流理论将电

力 CPS 连锁故障过程描述为故障在信息层和物理

层的不断传播演化，结果表明不同节点对应依靠

策略下连锁故障脆弱性不同; 文献［21］总结了电

力信息相互依存网络的建模方法，在此基础上提

出了相互依存边、区域自治节点以及拓扑相似性

等影响电力 CPS 拓扑结构脆弱性的因素; 文献

［22］借助攻击图理论梳理了网络攻击、电力二次

设备故障以及电力系统扰动之间的因果逻辑关

系，并通过仿真给出电力 CPS 网络攻击跨空间传

播的成因、防护重点。上述针对电力信息融合风

险传递机制的研究分别从仿真、拓扑演化攻击过

程等方面给出了风险在电力和信息侧之间演化传

递机制，为进一步研究电力 CPS 风险结构提供了

思路。
从上述针对电力信息交互融合的风险研究成

果可以看出，学者们针对具体问题和交互机理都

进行了一定的研究，但是较少从系统角度，将整个

电力 CPS 作为一个复杂事故系统对风险因素间的

解释结构及动力机制进行分析。本文以建立电力

CPS 故障系统为基础，对电力 CPS 致因因素进行

梳理分析，通过 DEMATEL-ISM 模型对风险事故因

素间层次结构和动力机制进行研究，从复杂事故

系统角度对电力 CPS 风险传递进行全面分析。

1 电力 CPS 故障系统构建

( 1) 电力 CPS 事故系统构建

传统的对于电力系统的风险管控一般通过针

对电流、电压、温度以及潮流等的监测和预警实

现，侧重于从物理和设备层面进行分析，取得了较

好的效果，但也有以下问题: 一方面，在电力 CPS
复杂系统下进行全面的数据采集和监控代价昂

贵，在监控过程中也难以找到经济性较好的风险

因素控制点; 另一方面，针对设备物理层面的监控

难以有效捕捉电力 CPS 运行过程中风险传递动力

学机制，而且很多风险因素完全游离于电力 CPS
物理结构之外。

针对电力 CPS 的事故系统建模则根据系统一

定的映射关系将数目众多的系统元素映射为数量

有限的事故风险因素，通过分析事故因素间的关

联关系和层次结构来构建事故系统模型。
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定义 1 电力 CPS 事故系统: 将电力 CPS 物理

结构及运行环境中事故风险因素进行关系映射得

到的事故因素集合及其复杂关联关系所构成的递

阶层次结构系统( 或立体网状结构系统) 称为电力

CPS 事故系统。
一个电力 CPS 事故系统的故障事故控制策略

如图 1 所示。

图 1 电力 CPS 事故系统故障事故控制策略示意图

Fig． 1 Analysis on fault control strategy of power CPS ac-
cident system

从图中可知，在电力 CPS 事故系统构建过程

中，首先将系统边界扩大到包含设备及运行环境

等整体因素，将物理运行过程及环境影响分析映

射为一个数目有限的结构化或半结构化的事故风

险集合，通过对风险集合结构化处理进一步进行

风险辨识和动力机制分析，以期实现对重要风险

模块的控制。
( 2) 电力 CPS 事故系统致因因素提取

在复杂系统故障致因因素提取过程中，一般

需要遵循系统全面、简明科学、层次分明以及动态

协调等几个原则。传统对于复杂系统事故致因因

素提取一般从部件失效、交互紊乱、外界环境扰动

和适应性衰退等方面进行，本文基于电力 CPS 运

行实际从环境扰动( H ) 、部件失效 ( B ) 、交互紊

乱( J ) 、适应性衰退( S ) 和管理认知缺乏( G ) 等

方面建立全面致因因素体系，如表 1 所示。
对于电力 CPS 事故系统致因因素体系说明如

下:

( 1) 环境扰动 H: 包括存在于物理系统之外的

人为因素 H2 、非人为的环境因素 H1 以及虚拟环

境的网络攻击 H3 等;
表 1 电力 CPS 事故系统致因因素体系

Tab． 1 Power CPS Accident System Cause Factors System

电
力
C
P
S

事
故
系
统
致
因
因
素
体
系

环境扰
动 H

部件失
效 B

交互紊
乱 J

适应性衰
退 S

管理和认知
缺乏 G

自然灾害
H1

人为因素
H2

网络攻击
H3

物理设备
故障 B1

设备装置
退出工作 B2

约束条件
失效 J1

非功能性
误交互 J2

不合理控制
操作 J3

系统结构性
脆性 S1

系统更新
慢 S2

不确定
信息 G1

认知存在
缺陷 G2

管理制度
不足 G3

气象灾害 H11

地质灾害 H12

偶然事件 H13

人为误操作 H21

人为故意破坏 H22

拒绝服务型攻击 H31

利用型攻击 H32

收集信息型攻击 H33

一次设备故障 B11

二次系统故障 B12

一次设备退出工作 B21

二次系统退出工作 B22

潮流大范围转移 J11

电压、电流崩溃 J12

系统震荡、解列 J13

测量仪器量测偏差 J21

设备、系统误切 /投 J22

运行参数误调节 J23

控制与信号系统错误指令 J24

保护系统误动作 J25

员工控制指令失当 J31

系统智能调度失当 J32

网架结构不合理 S11

设备隐性缺陷 S12

设备更新维护不及时 S21

网架升级滞后 S22

数据库信息不确定性 G11

数据实时传输不及时 G12

模型方法库存在缺陷 G21

设备研发存在瓶颈 G22

组织制度缺失 G31

激励监督不到位 G32

( 2) 部件失效 B: 根据物理设备失效的原因分

为自身故障导致的失效 B1 以及误切机等操作导

致的设备退出工作 B2 等;

( 3) 交互紊乱 J: 根据系统中来自于电力流、
信息流和人员等因素的交互紊乱因素分为约束条

件失效 J1 、非功能性误交互 J2 和不合理控制操作

J3 等;
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( 4) 适应性衰退 S: 从系统结构本身不合理性

及系统更新两个方面分为系统结构性脆性 S1 及系

统更新缓慢 S2 ;

( 5) 管理和认知缺乏 G: 根据系统存在的未知

风险、认知有限以及管理不足等模糊风险因素分

为不确定信息 G1 、认知存在缺陷 G2 以及管理制度

不足 G3 等。

2 DEMATEL-ISM 方法步骤

决策实验室分析法( Decision Making Trial and
Evaluation Laboratory，DEMATEL) 是解决复杂系统

致因问题的一种有效方法，最早由美国 Bastille 国

家重点实验室提出，通过图论和矩阵论相关知识

对因素之间影响关系进行详细分析; 解释结构模

型分析法 ( Interpretative Structural Modeling Meth-
od，ISM) 同样用于分析复杂系统因素分析，通过将

复杂系统分解为若干个子系统，最终构造一个多

层级递阶的结构模型。
电力 CPS 致因因素多，因素间影响关系复杂，

本文借助 DEMATEL 法在区分因素属性、重要度以

及相互影响关系方面的优势，在此基础上利用 ISM
对各因素影响关系进行分层，使得电力 CPS 致因

过程更加清晰。
基于 DEMATEL-ISM 的电力 CPS 故障致因系

统分析模型步骤如下:

STEP1: 通过调查研究得出复杂系统安全事故

致因因素集合 A = { a1，a2，…，an} ( i = 1，2，…，

n) 。
STEP2: 获得初始直接影响矩阵。
确定事故致因因素之间相互影响水平( 例如，

可根据影响大小分为较强、强、一般、弱、无 5 个水

平，并赋值 4、3、2、1、0 ) ，邀请 m 位专家对致因因

素之间影响程度进行评估，得到直接影响矩阵 Bk

= ( βk
ij ) n×n ( k = 1，2，…，m) ，其中，βk

ij 表示第 k 位

专家给出的第 i 个致因因素 ai 对第 j 个致因因素

aj 的直接影响程度。
采用平均法或 OWA 算子对专家数据进行集

结，得到初始直接影响矩阵 B = ( βij ) n×n，βij 为 ai

对 aj 的直接影响程度。

式中: βij = 1
m∑

m

k = 1
βk
ij ( 平 均 法 ) 或 β ij =

1
m∑

m

k = 1
ωkβ

k
ij ( OWA 算子) ( 1)

STEP3: 直接影响矩阵规范化。
对直接影响矩阵进行规范化处理，得到规范

直接影响矩阵 C = ( cij ) n×n

cij =
1

max
1≤i≤n∑

n

j = 1
βij

βij ( 2)

式中: max
1≤i≤n∑

n

j = 1
βij 为矩阵 B 各行之和的最大值，

0 ≤ cij ＜ 1，i = j 时，cij = 0。
STEP4: 计算综合影响矩阵 T。
矩阵 C 表征了各事故因素之间的直接影响，

但在实际复杂系统中，需要考虑因素之间间接影

响以及各影响因素之间相互波及效应，建立综合

影响矩阵 T = ( tij ) n×n 表征各因素对系统最高水平

事故因素的影响程度。

T = C + C2 + … + Cn = ∑ n

i = 1
Ci ( 3)

STEP5: 计算事故致因因素的影响度 fi 和被影响度

ei。
影响度 fi 表征事故因素 ai 对其他所有因素的

综合影响度，被影响度 ei 表征其他所有事故因素

对因素 ai 的综合影响度，计算公式如下:

fi = ∑
n

j = 1
tij ( i = 1，2，…，n) ( 4)

ei = ∑
n

j = 1
tji ( i = 1，2，…，n) ( 5)

STEP6: 计算中心度 Mi 和原因度 Ni。
将事故因素 ai 的影响度 fi 与被影响度 ei 相加

得到中心度 Mi，中心度表征事故因素 ai 在所有因

素中的重要程度，中心度越大，重要程度越高; 将

事故因素 ai 的影响度 fi 与被影响度 ei 相减得到原

因度 Ni，原因度表征事故因素 ai 对其他因素的纯

粹影响关系，也即事故因素 ai 与其他因素的逻辑

关系，Ni 为正，表示该因素对其他因素影响大于被

影响，为原因因素; Ni 为负，表示该因素对其他因

素影响小于被影响，为结果因素。计算公式如下:

Mi = fi + ei ( i = 1，2，…，n) ( 6)

Ni = fi － ei ( i = 1，2，…，n) ( 7)

STEP7: 计算整体影响矩阵 H。
在 DETAMEL 法得到综合影响矩阵 T 基础

上，考虑因素自身影响计算整体影响矩阵 H = T +
I。其中，当 hij ＞ 0 时，因素 i 和因素 j 之间存在相

互影响关系; 当 hij = 0 时，因素 i 和因素 j 相互之

间不影响。
STEP8: 选取阈值 λ 和计算可达矩阵 K。
根据阈值 λ 选取原则确定阈值 λ，由此计算各
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致因因素间可达矩阵 K = ( kij ) n×n。
其中

kij =
1 hij ≥ λ ( i，j = 1，2，…，n)

0 hij ＜ λ ( i，j = 1，2，…，n{ )
( 8)

STEP9: 层次结构分析

对可达矩阵 K 进行层级划分，将各致因因素

分配到不同层级，定义以下几个概念:

可达集合: 可达矩阵 K 第 i 行中所有元素为 1
的列对应的致因因素为因素 ai 的可达集合，记为

Ｒi ;

前因集合: 可到矩阵 K 第 i 列中所有元素为 1
的行对应的致因因素为因素 ai 的前进集合，记为

Si ;

最高级因素集: 当 Ｒi = Ｒi ∩ Si ( i = 1，2，…，

n) 时，记 Ｒi 为最高要素集。此时，因素 ai 不能到

达其他因素，而其他因素可到达因素 ai，ai 为最高

级别因素。
可达集合和前因集合计算公式如下:

Ｒi = { aj | aj ∈ A，kij ≠ 0} ( i = 1，2，…，n)

( 9)

Si = { aj | aj ∈ A，kij ≠ 0} ( i = 1，2，…，n)

( 10)

对可达矩阵每一个因素验证 Ｒi = Ｒi ∩ Si ( i = 1，

2，…，n) 是否成立，如果成立划去因素 ai 所在行

和列，重复以上步骤，直到划除所有因素。
STEP10: 绘制因素层次结构图。
从复杂网络视角绘制因素影响结构图，将致

因因素视为网络节点，因素之间的影响关系视为

网络的边。其中，因素 ai 所在行所有元素为 1 的

因素为 ai 入边的起点，因素 ai 为该列所有元素为

1 的因素的入边的起点。将绘制的电力 CPS 复杂

系统故障致因复杂网络图按照层次划分顺序进行

分级即可得到层级结构图。

3 计算过程

电力 CPS 是一个由人、设备、电流、信息流等

构成的涵盖管理、环境以及交互等各方面因素的

巨大复杂系统，为了分析电力 CPS 事故因素间的

相互关系，划分系统事故因素的层次，本文采用系

统论方法考虑电力 CPS 安全性问题。
( 1) 事故案例库分析

在对电力 CPS 事故系统进行分析过程中，对

已发生事故的事后总结起着非常重要的作用，本

文立足于国家电网公司总部科技项目“电网信息

物理融合系统连锁故障与控制策略研究”，搜集

2000 年以后国内外发生重大电力系统事故案例，

对典型案例发生过程进行分析，形成电力 CPS 事

故分析案例库( 如附表 1 所示) 。
为保证模型准确性，案例库选择过程注重全

面性和典型性: ( 1 ) 全面性: 模型选择事故案例起

因包含台风、地震、暴雨、山火、高温、冰灾、意外事

故、人为操作、负荷过载、网架缺陷以及网络攻击

等各个方面，涉及国内外不同影响程度; ( 2 ) 典型

性: 事故案例在行业内部知晓程度较高，具有一定

的示范性，且事故演化过程大多涉及电力空间和

信息空间的交互。
( 2) 计算综合影响矩阵 T
选择对于电力 CPS 事故致因过程有深入研究

的专家 20 名，在分析上述案例库中事故案例发展

演化过程基础上，发放《电力 CPS 事故系统致因因

素相互作用关系打分表》，各位专家根据历史事故

研究处理经验对提取的 32 个致因因素间影响关

系按照较强、强、一般、弱、无 5 个等级分别赋值 4、
3、2、1、0 进行评判，将得到的 20 个直接影响矩阵

进行平均并规范化，采用 MATLAB 进行计算求得

综合影响矩阵 T。
( 3) 计算中心度和原因度

在各因素综合影响矩阵基础上，计算各事故

致因因素的影响度、被影响度、中心度与原因度等

特征，按照中心度大小进行排序找出关键事故因

素，按照原因度进行区分，划分结果因素和原因因

素。各事故致因因素相互影响特征值如表 2 所

示。
( 4) 确定衰减度 λ
考虑各事故因素对自身的影响，在综合影响

矩阵基础上加上单位矩阵，得到整体影响矩阵，

在整体影响矩阵中，所有的因素之间都存在一定

的相互影响关系，矩阵数值大小表征了相对应的

两个事故因素相互影响程度。分别取 λ = 0. 04、
λ = 0. 08、λ = 0. 12、λ = 0. 16、λ = 0. 20 得到五

个各因素之间的可达矩阵，将可达矩阵中因素 ai

所在行和所在列元素之和视为 ai 的节点度，得到

各事故 致 因 因 素 在 不 同 不 同 λ 值 下 的 节 点 度

分布。
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表 2 电力 CPS 事故致因因素间相互影响特征值统计

Tab． 2 Analysis of eigenvalue of interaction between power CPS accident cause factors
事故因素 影响度 被影响度 中心度 原因度 中心度排序 因素属性

环境扰动 H

气象灾害 H11 2. 27 0. 02 2. 29 2. 26 29 原因因素

地质灾害 H12 2. 18 0. 03 2. 21 2. 14 30 原因因素

偶然事件 H13 2. 55 2. 44 4. 99 0. 11 18 原因因素

人为误操作 H21 2. 76 4. 44 7. 20 － 1. 68 16 结果因素

人为故意破坏 H22 1. 75 0. 39 2. 14 1. 36 31 原因因素

拒绝服务型攻击 H31 4. 01 0. 19 4. 20 3. 82 19 原因因素

利用型攻击 H32 3. 49 0. 45 3. 94 3. 05 20 原因因素

收集信息型攻击 H33 1. 04 0. 37 1. 42 0. 67 32 原因因素

部件失效 B

一次设备故障 B11 2. 61 5. 37 7. 99 － 2. 76 12 结果因素

二次系统故障 B12 4. 34 5. 38 9. 72 － 1. 04 2 结果因素

一次设备退出工作 B21 3. 09 6. 01 9. 09 － 2. 92 6 结果因素

二次系统退出工作 B22 4. 31 5. 99 10. 30 － 1. 67 1 结果因素

交互紊乱 J

潮流大范围转移 J11 4. 00 5. 45 9. 45 － 1. 45 4 结果因素

电压、电流崩溃 J12 3. 91 4. 90 8. 81 － 0. 99 8 结果因素

系统震荡、解列 J13 3. 67 4. 63 8. 29 － 0. 96 11 结果因素

测量仪器量测偏差 J21 3. 27 4. 52 7. 78 － 1. 25 13 结果因素

设备、系统误切 /投 J22 3. 33 5. 63 8. 96 － 2. 29 7 结果因素

运行参数误调节 J23 3. 37 5. 80 9. 17 － 2. 43 5 结果因素

控制与信号系统错误指令 J24 4. 07 5. 50 9. 58 － 1. 43 3 结果因素

保护系统误动作 J25 3. 28 5. 36 8. 64 － 2. 08 9 结果因素

员工控制指令失当 J31 3. 14 4. 48 7. 62 － 1. 34 14 结果因素

系统智能调度失当 J32 3. 55 5. 01 8. 55 － 1. 46 10 结果因素

适应性衰退 S

网架结构不合理 S11 2. 25 0. 54 2. 78 1. 71 25 原因因素

设备隐性缺陷 S12 2. 73 0. 26 2. 99 2. 47 23 原因因素

设备更新维护不及时 S21 2. 66 0. 36 3. 01 2. 30 22 原因因素

网架升级滞后 S22 2. 65 0. 43 3. 07 2. 22 21 原因因素

管理和认知
缺乏 G

数据库信息不确定性 G11 2. 80 4. 57 7. 36 － 1. 77 15 结果因素

数据实时传输不及时 G12 2. 17 3. 63 5. 79 － 1. 46 17 结果因素

模型方法库存在缺陷 G21 1. 50 1. 41 2. 91 0. 09 24 原因因素

设备研发存在瓶颈 G22 2. 23 0. 18 2. 41 2. 04 28 原因因素

组织制度缺失 G31 2. 57 0. 06 2. 63 2. 51 27 原因因素

激励监督不到位 G32 2. 51 0. 27 2. 77 2. 24 26 原因因素

注:为关键因素

将不同 λ 下事故因素节点度进行重新排列，

并绘制不同 λ 下节点度衰减图如图 2 所示。在不

同 λ 下各事故因素节点度不同，所有 32 个事故因

素节点度衰减程度也不同，根据以下两条原则进

行 λ 取值: 一是在所取 λ 下事故因素节点度适中

且相互关系符合实际情况; 二是基本确保节点度

较大的事故因素在 DEMATEL 方法确定的关键因

素之中。图 2 和图 3 分别是不同 λ 下节点衰减三

维曲面图和重要 λ 下节点衰减散点图。从图中可

以看出，根据以上原则，选取 λ = 0. 12 为衰减度较

为合适。
将 λ = 0. 12 时各事故因素节点度变化做成曲

线图如图 4 所示。由图可知，λ = 0. 12 时节点度

最大的 16 个事故因素与 DETAMEL 法确定的 16
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图 2 不同 λ 下节点衰减三维曲面图

Fig． 2 Node attenuation 3D surface map in different λ

图 3 不同 λ 下事故因素节点度衰减图

Fig． 3 Accident factor nodal degree attenuation dia-
gram in different λ

个关键因素完全一致，且节点度远高于剩余事故

因素，证明取 λ = 0. 12 为衰减度具有一定合理性;

对各因素节点度进行排序并与各因素中心度排序

做对比可知，各关键因素节点度排序和中心度排

序具有一定差异，说明基于 DETAMEL 法和中心度

确定的关键因素的重要性程度并非完全一致。

图 4 λ = 0. 12 各事故因素节点度变化曲线

Fig． 4 Change curve of accident factors node degree
when λ = 0. 12

( 5) 事故致因因素分层

在 λ = 0. 12 时，根据公式( 8 ) 计算得到可达

矩阵 K，通过公式( 9 ) 和( 10 ) 对可达矩阵中各影

响因素进行循环分层，可得到 32 个影响因素共可

分为 5 层。
32 个致因因素划分层次依次为

第一层

{ H33，B11，B12，B21，B22，J11，J12，J13，J21，J22，J23，

J25，J31，J32 } ;

第二层 { H12，J24 } ;

第三层 { H21，H22，G11，G21，G22，G32 } ;

第四层 { G12，G31 } ;

第五层 { H11，H13，H31，H32，S11，S12，S21，S22 }。

4 讨论分析

通过上述计算从故障致因因素关系、复杂网

络结构以及层级划分结构几个角度对电力 CPS 系

统故障致因过程进行分析。
( 1) 电力 CPS 系统故障致因因素特点分析

以电力 CPS 故障致因因素中心度为横坐标，

原因度为纵坐标绘制各故障致因因素原因 － 结果

分布图如图 5 所示。其中，原因度大于零的因素

为原因因素，原因度小于零的因素为结果因素; 中

心度越大因素在故障过程越重要，将中心度最大

的 16 个致因因素定义为关键因素。

图 5 电力 CPS 系统致因因素原因 － 结果图

Fig． 5 Power CPS system cause factors reason - re-
sult graph

据图可得到以下结论: ( 1) 电力 CPS 故障致因

因素中中心度较大的关键因素都是结果因素，而

原因因素普遍中心度较小，说明在电力 CPS 故障

演化过程中，网络攻击、自然灾害等原因因素只是

故障演化的缘起因素，引发过程简单，众多结果因

素相互影响是导致故障大范围发生的关键原因;

( 2) 引发故障的所有原因因素中心度差别不大，没

有中心度明显较大的关键原因因素，说明相较于

传统电力系统，电力 CPS 面临的原因致因因素更
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加复杂多样，来自于信息层面和管理层面的各风

险因素都很容易引发电力 CPS 故障的进一步演

化。
( 2) 电力 CPS 系统事故因素复杂网络结构分

析

对所有 32 个电力 CPS 故障致因因素相互关

系以点、线形式进行表示，得到电力 CPS 故障致因

因素复杂网络结构图如图 6 所示，图中蓝色线为

从节点引出线，表示出度，红色线为指向节点，表

示入度，节点入度越大，重要性越大，节点面积越

大、颜色越深。

图 6 电力 CPS 致因因素复杂网络结构图

Fig． 6 Power CPS causal factors complex network
structure diagram

由图可得到以下结论: ( 1) 电力 CPS 故障致因

因素复杂网络图中原因因素和结果因素间界限清

晰，但各结果因素间交互复杂，关键因素中存在 8
到 9 个因素关系紧密，相互之间可频繁相互影响，

造成系统的迅速崩溃; ( 2) 电力 CPS 故障致因因素

复杂网络最大直径为 3，平均路径为 1. 24，网络直

径较小，表现较强的小世界网络特征，故障因素间

容易迅速相互影响引起故障的进一步演化; ( 3) 网

络中节点的最大入度为 30，说明许多关键因素节

点与大部分因素节点存在致因关系，因素节点间

关系紧密，许多原因因素可直接影响关键因素节

点进而引发故障深入演化，对系统的原因因素等

间接致因因素进行防控是有效避免大面积崩溃的

关键。

( 3) 电力 CPS 系统事故因素层次结构分析

对造成电力 CPS 故障的 32 个致因因素按照

ISM 法进行分层，得到电力 CPS 事故因素递阶层

次结构图如图 7 所示，图中所有致因因素共分为 5
层，红色因素为关键因素。

由图可得到以下结论: ( 1) 导致电力 CPS 系统

事故故障的 32 个因素大致可分为 5 个层次，系统

环境扰动、适应性衰退以及管理和认知缺乏等因

素大部分处于层次结构底层，是造成电力 CPS 系

统故障的间接致因因素，而部件失效、交互紊乱等

因素多处于致因因素上层，是造成电力 CPS 大规

模故障的直接致因因素; ( 2) 导致电力 CPS 大规模

故障关键致因因素大部分分布于层级 1，少量分布

于层级 2 和层级 3，表层级 1 中致因因素间关系复

杂，一旦发生风险容易迅速相互传递，通过对较低

层级关键因素进行控制是避免大规模故障的关

键; ( 3) 在所有因素中，只有地质灾害等少数外部

因素可直接引发系统大规模崩溃，由外部攻击导

致的信息不确定进而导致控制与信号系统发出错

误指令将是电力和信息深度融合趋势下的故障致

因关键路径。

5 结 论

本文主要从复杂事故系统角度研究电力 CPS
故障过程中风险相互扰动关系及结构关系。通过

对故障致因因素梳理及各因素间层次结构和网络

结构的分析，得出电力信息融合下风险因素间关

系更加紧密、更容易引发大范围崩溃。
电力信息的深度融合是能源互联网的重要发

展趋势，针对电力信息风险传递的相关建模研究

也处于起步探索阶段。本文与相关研究成果相

比，在研究侧重点、研究结论等方面有一定的区别

和创新: ( 1) 本文将整个电力 CPS 作为一个复杂事

故系统对风险因素间的相互关系及动力机制进行

分析，与其他方法相比，更加注重风险的系统性和

全面性; ( 2) 较多研究证明电力信息融合趋势下，

小的扰动会造成系统的大面积崩溃，本文在此基

础上进一步说明了在电力 CPS 风险传递过程中，

一些原因因素只是故障演化缘起因素，一些次生

的结果风险因素的相互扰动是风险大面积扩散的

关键; ( 3) 本文建立了电力 CPS 风险致因因素间相

互扰动的复杂网络模型，电力 CPS 致因因素复杂
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图 7 电力 CPS 事故致因递阶层次结构图

Fig． 7 Power CPS accident cause factor hierarchical structure chart

网络平均直径较小、最大入度较大，各风险因素间

关系紧密，容易引起迅速的大范围崩溃。
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附表 1 电力 CPS 案例库

Tab. 1 Power CPS case library
电力 CPS 事故案例库 事故风险源

1 2002 年 8 月日本茨城县台风高压输电塔连续倒塌事故 台风

2 2003 年 8 月美国和加拿大东部地区高压电缆下垂触到树枝而短路事故 意外事故

3 2003 年 8 月伦敦市中心大停电 负荷过载

4 2003 年 9 月意大利全国大停电 网架缺陷

5 2005 年 9 月美国东部飓风破坏电力系统事故 飓风

6 2005 年 1 月瑞典西南部飓风导致大面积停电 飓风

7 2005 年华中电网盲调事故 人员操作

8 2006 年 9 月海南台风导致海南电网全网崩溃 台风

9 2006 年 6 月福建南平强降水影响闽北、闽东电网 强降水

10 2008 年 5 月四川汶川地震导致四川西北部电力系统瘫痪 地震

11 2008 年初南方地区冰雪电力线路的群发性停运 冰灾

12 2009 年 2 月湖南山火造成线路跳闸事故 山火

13 2009 年 8 月河北滦县暴风造成大面积停电 暴风

14 2009 年 11 月巴西里约热内卢、圣保罗闪电暴雨 6 000 万人受到停电影响 闪电

15 2010 年伊朗震网病毒入侵核电站 病毒入侵

16 2011 年 3 月日本福岛地震、海啸引发大面积供电瘫痪 海啸

17 2012 年 7 月印度高温造成电力设施因负荷过重、设备过热而崩溃 高温

18 2014 年 9 月海南三亚台风造成大面积停电 台风

19 2015 年 10 月乌克兰“BlackEnergy”恶意软件入侵国家电网 恶意攻击

20 2016 年 6 月江苏盐城龙卷风大面积停电 龙卷风
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